=1
FitBank

FITBANK PAGAMENTOS ELETRONICOS



Cadigo Documento Data Revisdo | Paginas
PC0O18 Seguranca Cibernética (Cibersecurity) 18/05/2020 08

PCO18 Seguranca Cibernética (Cibersecurity) 02/01/2023 01

Aprovado por:

Rener Silva de Menezes %

18 de janeiro de 2023



Sumario

PARTE | = IDENTIFICAGAD ...ttt sttt s e se st ssa s s s s s s e s s 1
L. OBIETIVO ettt sttt et ettt b e sttt et et esbe e satesane s r e e b e e neennes 1
P =12 (0 V7Y oY IO 1
3. GLOSSARIO ..ottt 1
B, REVISAD ..ottt sttt 4
PARTE Il = DESCRITIVO ..ciiiiiiiiitteee ettt ettt e e e e e sttt et e e e s e seasbaeeeeeeeesaansneeeeeeeeesannnnes 5
S | N1 170 ] 010167V TR 5
2. ESCOPO .ttt et sttt s b e bt e b e bttt a e b e e nbeenanesaneeas 5
3. OBIETIVOS....ce ettt ettt st st e b e bt e b e e s b et et et e e nbeenaeesane e 5
4. DIRETRIZES E PROCEDIMENTOS. ... .etiitetteieenitenite st sttt smee s st eeeene e st e sneesanesanenas 6
4.1. 1dentificagdao @ AULENTICACE0 ..eeccuvreieieiiie e et ettt et e e e etr e e e saa e e e e abeeeeeareeeeas 6
R G4 o1 oY =4 | - YRR 6
4.3. Prevencdo e DetecCao de INTrUSE0.....c.uueiiiiiiieeicireeeeciree et e e e e e eser e e e str e e e stae e e s aaeeeeas 7
4.4, Prevencao devazamento deinformagOes .......ccccveeeiiiieieiiiiiee e e 7
4.5. Varreduras para deteccdo de vulnerabilidades .........ccccceeeiiiciiiiiieii e, 7
4.6. Protecdo contra softwares MaliCioSOS. ........eueiieiieciiiiiiiee e e rrre e e e e 7
4.7. Mecanismos de rastreabilidade dainformagao........cccceeeeiveciiiiiiie i, 8
Y =Y J 0 o [T oL = oF To X = I ¢ =T [P 8
4.9. Manutencdo das COPIas dE SEEUIANGCA ......ccuveeeeeireeeeiireeeeeireeeeetreeeeeiareeeeenseeeeesseeeeenseeaeas 9
4.10. Registro e andlise de impacto de incidentes 0COrridos .......ccccuveeeecreeeeccieeeeecieee e, 9
4.11. Criacdo e manutencgao de Plano de Continuidade de Negdcios (BCP).......ccccceveeeunnnennn. 9
4.12. Disseminacgdo da cultura de seguranga cibernética .........cccceecuveeeeccieeeccciee e, 10
5. ATRIBUIGOES E RESPONSABILIDADES .......ccvoviiieieieiesesesesesesesesesesesessssssssssssssssssssssssssssssns 10
5.1, INfraestrutura & SEZUIANGCA.....ccuuiiiiiiiiee ettt e et e tte e e et e e et e e e s tae e e e sabeeeesnaaeeessseeeeas 10

5.2. Compliance & Controles INTEINOS ........eiiiciiiiiiiiiiie ettt e e e e e sare e e e saaeeeean 10



FITBANK INSTITUICAO DE PAGAMENTOS ELETRONICOS S.A. [PC018] - Classificagdo: Publica

PARTEI - IDENTIFICACAO

1.

OBJETIVO

Esta politica visa atender os requisitos da Resolugdo CMN n2 4.893/2021, que dispde
sobre a politica de seguranca cibernética e sobre os requisitos para a contratagao de
servicos de processamento e armazenamento de dados e de computa¢do em nuvem
a serem observados pelas instituicdes autorizadas a funcionar pelo Banco Central do

Brasil.

APROVACAO

Infraestrutura e Seguranga — responsavel pela manutengdo desta politica.
Compliance & Controles Internos — responsavel pela revisdo desta politica.

Conselho de Administra¢ao — responsavel pela aprovacdo desta politica.

GLOSSARIO

AMEAGA CIBERNETICA - conjunto de fatores externos com o potencial de causar dano

para um sistema ou organizagao;

ATIVOS DE INFORMACAO - 0s meios de armazenamento, transmissdo e
processamento da informacdo, os sistemas de informacgdo, bem como os locais em

que se encontram esses meios, e as pessoas que a eles tém acesso.

COMPUTAGAO EM NUVEM - modelo de fornecimento e entrega de tecnologia de
informacdo que permite acesso conveniente e sob demanda a um conjunto de
recursos computacionais configurdveis, sendo que tais recursos podem ser
provisionados e liberados com minimo gerenciamento ou interacdo com o provedor

do servico de nuvem (PSN);

CONFIDENCIALIDADE - principio da seguranca da informag¢do do PJSC que assegura
que a informacdo so seja acessada por pessoas, 6rgaos ou sistemas credenciados, ou
seja, impede que a informacdo esteja disponivel ou seja divulgada a individuos,

entidades ou processos sem autoriza¢do especifica;

CRIPTOGRAFIA - arte de protecdo da informacao, por meio de sua transformacdo em

um texto cifrado (criptografado), com o uso de uma chave de cifragem e de
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procedimentos computacionais previamente estabelecidos, a fim de que somente
o(s) possuidor(es) da chave de decifragem possa(m) reverter o texto criptografado de
volta ao original (texto pleno). A chave de decifragem pode ser igual (criptografia

simétrica) ou diferente (criptografia assimétrica) da chave de cifragem;

DADO PESSOAL - informagdo relacionada a pessoa natural identificada ou

identificavel;

DADO PESSOAL SENSIVEL - dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

DESASTRE - evento, acdo ou omissdo, repentino e nao planejado, que tenha
permitido acesso ndao autorizado, interrupgao ou mudanca nas operagdes (inclusive
pela tomada de controle), destruicdo, dano, delecdo ou mudanga da informacgao
protegida, remocdao ou limitacdo de uso da informacdo protegida ou ainda a
apropriacao, disseminacao e publicacdo indevida de informacdo protegida de algum
ativo de informacdo critico ou de alguma atividade critica, gerando sérios impactos
em sua capacidade de entregar servicos essenciais ou criticos por um periodo de

tempo superior ao tempo objetivo de recuperacao;

DETECCAO DE INTRUSAO - Processo de monitoramento e analise de logs/eventos
gue ocorrem em um ambiente de computadores ou em uma rede de dados, para que

se possa realizar analises em busca de indicios de problemas de seguranga (intrusdo).

DISPONIBILIDADE - principio da seguranca da informacdo que consiste em fazer com
que a informacdo esteja acessivel e utilizavel, no momento escolhido por uma
pessoa, 6rgdo ou sistema, ou seja, garante o acesso a informacdo quando

requisitado, de acordo com os seus requisitos de disponibilidade.;

ESPACO CIBERNETICO - Ciberespaco é considerado como a metéafora que descreve o
espaco nao fisico criado por redes de computadores, notadamente a Internet, em
que as pessoas podem se comunicar de diferentes maneiras, como mensagens

eletronicas, salas de bate-papo, grupos de discussdo, dentre outros.

INSTITUICAO FINANCEIRA — Uma organizacio responsavel por intermediar o cliente e
o mercado financeiro, oferecendo diferentes servigos, autorizada pelo BACEN (aqui

chamada de “IF”).
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INTEGRIDADE — principio da seguranga da informagdo que garante a ndo violagdo das
informagOes para protegé-las contra alteragdo, gravacdo ou exclusdo acidental ou
proposital. A informacdo protegida deve ser integra, sem sofrer qualquer alteragdo
indevida, ndo importa por quem e nem em qual etapa, se no processamento ou no

envio;

INTRUSAO - Acdes realizadas com intuito de comprometer a estrutura bdasica da
seguranca de informacdo de um sistema informatizado, afetando sua integridade,

confidencialidade e disponibilidade.

PLANO DE CONTINUIDADE DE NEGOCIOS EM SEGURANGCA DA INFORMAGAO -
Documentagdo dos procedimentos e das informag¢des necessarias para que a IF
mantenha seus ativos de informacgdo criticos e a continuidade de suas atividades
criticas em local alternativo, em um nivel previamente definido, em caso de

incidente;

PLANO DE GESTAO DE INCIDENTES - Plano de ag¢do claramente definido e
documentado, para ser usado em caso de incidente que basicamente englobe os
principais recursos, servicos e outras agdes que sejam necessarias para implementar

o processo de gerenciamento de incidentes;

PRESERVAGCAO DE EVIDENCIA DE INCIDENTES CIBERNETICOS - processo que
compreende a salvaguarda das evidéncias e dos dispositivos, de modo a garantir que
os dados ou metadados ndao sofram alteracdo, preservando-se a integridade e a

confidencialidade das informacdes;

PROVEDOR DE SERVICOS DE NUVEM - Ente, publico ou privado, que fornece uma
plataforma, infraestrutura, aplicativo, servicos de armazenamento ou ambientes de

tecnologia da informacgao baseados em nuvem;

RISCO - No sentido amplo, trata-se da possibilidade de ocorréncia de um evento que
pode impactar o cumprimento dos objetivos. Pode ser mensurado em termos de

impacto e de probabilidade;

RISCO DE SEGURANGCA DA INFORMAGAO - Risco potencial associado a exploragdo de
uma ou mais vulnerabilidades de um ou mais ativos de informagao, por parte de uma

ou mais ameagas, com impacto negativo no negécio da organizagao;

SEGURANGA CIBERNETICA - Ac¢des voltadas para a seguranga de operagdes, visando

garantir que os sistemas de informacgdo sejam capazes de resistir a eventos no espaco
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cibernético, capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados ou

transmitidos e dos servigos que esses sistemas oferecam ou tornem acessiveis.

4. REVISAO
e 18/05/2020 — Vers3o Original

e 02/01/2023 — Vers3o Atual — Revisdo 01
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PARTE II - DESCRITIVO
1. INTRODUCAO

Com o aumento exponencial das ameagas cibernéticas nos ultimos anos, tanto em
volume quanto em sofistica¢do, torna-se obrigacdao das empresas dispender aten¢do
para a seguranca cibernética a fim de verificar se suas estruturas estdo preparadas
para identificar e mitigar riscos cibernéticos, assim como para se recuperar de

possiveis incidentes.

O Fitbank opera o seu ambiente de producdo na nuvem - cloud, através de servigos
flexiveis que permitem criar e distribuir solu¢des rapidamente e com mais seguranca,
usando as melhores praticas de mercado, incluindo, mas nao se limitando, as normas
ISO 27002, ISO 27701 e CIS. Desta forma, simplifica-se o provisionamento e o
gerenciamento: da infraestrutura, da implantacdo do cddigo, da automatizagdo de
processos, do lancamento e atualizagdo da plataforma e, do monitoramento de

desempenho das aplica¢oes.

2. ESCOPO

Estdo sujeitos a Politica, as empresas do Grupo FitBank e todos os seus funcionarios,
consultores, terceiros, fornecedores e parceiros, caso acessem, armazenem,

processem ou transmitam informacgdes pertencentes, ou sob a guarda do FitBank.

3. OBJETIVOS

Sdo objetivos dessa politica de seguranca:

I. Manter a confidencialidade, integridade e disponibilidade das informacdes

pertencentes a, ou sob a custddia do FitBank;

Il. Estabelecer medidas de protecdo da infraestrutura de suporte aos servicos e

atividades empresariais;

lll. Prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados ao



FITBANK INSTITUICAO DE PAGAMENTOS ELETRONICOS S.A. [PC018] - Classificagdo: Publica

ambiente cibernético;
IV. Definir diretrizes operacionais de seguranca para o ambiente cibernético;

V. Adotar controles especificos para rastreabilidade da informacgao sensivel.

4. DIRETRIZES E PROCEDIMENTOS

4.1. Identificacao e Autenticacao

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orientacdes que permitam:
v Determinar quem pode acessar determinado sistema (login);
v’ Efetuar a verificacdo por meio de credencial (senha) fornecida pelo usudrio;

v’ Liberar acesso légico somente aos recursos e informacdes necessarios e

indispensaveis ao desempenho das atividades do colaborador;

v Bloquear ou desabilitam todo e qualquer servico de rede ndo autorizado.

4.2. Criptografia

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orienta¢des que permitam:

v’ Criptografar toda e qualquer informacdo transmitida pela Internet

classificada como sigilosa, conforme padrdes homologados;

v’ Criptografar informacbes que sio alvo tipico de criminosos, tais como

senhas de acesso, entre outras;

v’ Executar processo continuo e peridédico que teste as regras criptograficas
aplicadas, a fim de assegurar o perfeito funcionamento da tecnologia no

ambiente;

v' Aplicar algoritmos criptograficos nos dados em repouso, em transito e/ou em

uso.
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4.3. Prevencao e Deteccao de Intrusao

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orientacdes que permitam:
v Monitorar o trafego e as atividades da rede;

v" Examinar o trafego da rede em busca de ameacas que gerem padrdes incomuns de

fluxo de dados;

v' Disponibilizar informacdes sobre as atividades da rede a fim de identificar

comportamentos suspeitos.

4.4. Prevencao de vazamento de informacoées

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orienta¢des que permitam:
v" Monitorar de forma constante a transmiss3o de dados;
v Prevenir ou bloquear a saida de dados confidenciais da rede;
v’ Prevenir o uso mal-intencionado e equivocado de informagdes sensiveis;

v" Monitorar e/ou bloquear, se necessario for, a transferéncia de dados.

4.5. Varreduras para detecc¢ao de vulnerabilidades

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera
mecanismos, diretrizes e orientagdes que permitam:

v' Identificar possiveis vulnerabilidades na rede;
v' Identificar possiveis brechas em sistemas e politicas de seguranca;
v" Classificar por nivel de impacto as vulnerabilidades identificadas;

v’ Executar testes que visem reduzir vulnerabilidades que possam ser
exploradas por cddigos maliciosos.

4.6. Protecao contra softwares maliciosos
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Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera
mecanismos, diretrizes e orienta¢des que permitam:

v’ Proteger servidores fisicos e virtuais, equipamentos de mesa, dispositivos
moveis e dispositivos de seguran¢a da informacgdo contra softwares maliciosos;

v’ Atualizar periodicamente, conforme disponibilizacdo de vers3o do fabricante,
os produtos utilizados para protecdo contra softwares maliciosos;

v’ Estabelecer procedimentos que visem os controles de detec¢do, prevencio e
combate a softwares maliciosos;

v' Verificar a presenca de cddigos maliciosos, antes de serem utilizados, em todos
os arquivos recebidos por meio de redes, em qualquer midia de
armazenamento, correio eletrénico, arquivos baixados (download) ou em
paginas web;

v’ Procurar por softwares maliciosos em arquivos anexados aos e-mails;

v Emitir alertas sempre que um software malicioso for detectado.

4.7. Mecanismos de rastreabilidade da informacao

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera
mecanismos, diretrizes e orienta¢des que permitam:

v" Identificacdo de todos os sistemas que contenham informacdes de clientes da
empresa;

v Garantir que os sistemas identificados possuam trilhas de auditoria;

v' Garantir que as operacdes de entrada e saida de informacdes dos clientes
estejam gravadas nas trilhas de auditoria;

v/ Garantir a implantacdo de controles internos que permitam auditar a
rastreabilidade das informacoes;

v’ Orientar para o correto registro, analise de causa e do impacto e tratamento
adequado de incidentes relevantes para as atividades da IF.

4.8. Segmentac¢ao darede

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orienta¢des que permitam:
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v’ Restringir o acesso ndo autorizado;
v Efetuar o controle e a rastreabilidade das conexdes;
v" Segmentar redes publicas e privadas;

v’ Restringir acesso as rede sem-fio usando criptografia forte e autenticacdo de

usuarios.

4.9. Manutenc¢ao das cdpias de seguranca

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orientacdes que permitam:
v’ Estabelecer rotinas de backup com periodicidade diaria, semanal, mensal e anual;
v’ Estabelecer a periodicidade para retenc3o e libera¢do das cdpias de backup;

v’ Estabelecer as rotinas para recuperacdo das informacdes utilizando as cdpias de

backup.

4.10. Registro e analise de impacto de incidentes
ocorridos

Por meio de politicas especificas, a drea de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orienta¢des que permitam:
v’ Efetuar o registro das informacdes pertinentes ao incidente ocorrido;

v’ Analisar o incidente e estabelecer plano de ag¢do visando a sua

solucdo;

v’ Gerenciar os incidentes garantindo que sejam solucionados o

mais rapido possivel.

4.11. Criacao e manutencio de Plano de
Continuidade de Negocios (BCP)

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera
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mecanismos, diretrizes e orientagdes que permitam:

v" Que, em situacdo de crise, 0s processos essenciais e criticos sejam devidamente
mantidos, preservando, assim, a continuidade das fun¢des, operacdes e servicos

criticos do negdcio;

v Que o BCP deve ser atualizado e testado anualmente.

4.12. Disseminacao da cultura de seguranca
cibernética

Por meio de politicas especificas, a area de Infraestrutura e Seguranca estabelecera

mecanismos, diretrizes e orienta¢des que permitam:
v" Manter no site da empresa informagdes referentes a seguranca cibernética;

v' Garantir a leitura, por parte dos funcionarios, da Politica de Seguranca

Cibernética;

v" Garantir acesso a cursos internos sobre seguranca da informac3o e outros

assuntos relacionados a segurancga corporativa em geral;

v' Exigir que os colabores facam os cursos indicados e manter, para fins de

auditoria, listas de presengas.

5. ATRIBUICOES E RESPONSABILIDADES

5.1.Infraestrutura & Seguranca

e Atualizacdo da politica de Segurancga Cibernética;
e Criacdo das normas complementares;
e Criacdo da documentacdo técnica (manuais);

e Cumprimento das politicas, aplicacdo das diretrizes técnicas ao ambiente

computacional.

5.2. Compliance & Controles Internos

10
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e Revisdo da politica de Seguranca Cibernética;
e Auditoria do ambiente interno

e Garantir que todos os colaboradores efetuem a leitura da Politica de Seguranca
Cibernética.

11



Autenticacgao eletronica 15/15

J Ute nti Ue ) Data e horérios em GMT -03:00 Brasilia
Ultima atualizagdo em 18 jan 2023 as 10:42:02

Identificagéo: #d1f64c9305d7d0c04ccc881f07fccb33ecda69f11e38e5d91

Pagina de assinaturas

Y
Rener Menezes

970.499.643-87

Aprovar
HISTORICO
10 jan 2023 Gustavo Castelo Branco Crisostomo Ramos criou este documento. (E-mail:
16:59:23 gustavo.ramos@fitbank.com.br)
12 jan 2023 Rener Silva de Menezes (E-mail: rener.menezes@fitbank.com.br, CPF: 970.499.643-87) visualizou este
10:24:49 documento por meio do IP 54.94.72.147 localizado em Sao Paulo - Sao Paulo - Brazil.
18 jan 2023 Rener Silva de Menezes (E-mail: rener.menezes@fitbank.com.br, CPF: 970.499.643-87) aprovou este
10:42:02 documento por meio do IP 54.94.72.147 localizado em Sao Paulo - Sao Paulo - Brazil.
Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #6f63149c47178f7ab8af6b241b8b1baa4f3acffeeb4fbf7c¢82b0f44c537ef521
https://valida.ae/d1f64c9305d7d0c04ccc881f07fccb33ecda69f11e38e5d91



https://www.autentique.com.br/
https://www.autentique.com.br/
https://valida.ae/d1f64c9305d7d0c04ccc881f07fccb33ecda69f11e38e5d91
https://valida.ae/d1f64c9305d7d0c04ccc881f07fccb33ecda69f11e38e5d91

