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PARTE I - IDENTIFICACAO

1.

2.

3.

OBJETIVO

Esta politica visa atender os requisitos da Resolucdo n2 4.658/2018 e Circular 3.909/2018, que dispde
sobre a politica de seguranga cibernética a ser observada pelas InstituicGes Financeiras e demais

Instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

ABRANGENCIA

A seguranca cibernética inclui dispositivos de computacdo conectados, infraestrutura, aplicativos,
servicos, sistemas de telecomunicagbes e a totalidade de informagdo transmitida e/ou armazenada no

ambiente cibernético.

APROVACAO

Tecnologia — responsavel pela manutencdo desta politica.
Compliance & Controles Internos — responsavel pela revisdo desta politica.

Conselho de Administragao — responsavel pela aprovacdo desta politica.

GLOSSARIO

Intrusao: A¢Ges realizadas com intuito de comprometer a estrutura basica da seguranga de informacao

de um sistema informatizado, afetando sua integridade, confidencialidade e disponibilidade.

Detec¢do de intrusdo: Processo de monitoramento e analise de logs/eventos que ocorrem em um
ambiente de computadores ou em uma rede de dados, para que se possa realizar andlises em busca de

indicios de incidentes ilegal (intrusdo).

Espago cibernético: Ciberespaco é considerado como a metafora que descreve o espago nao fisico criado
por redes de computadores, notadamente a Internet, em que as pessoas podem se comunicar de
diferentes maneiras, como mensagens eletronicas, salas de bate-papo, grupos de discussdo, dentre

outros.

Seguranga cibernética: Mecanismos que visam assegurar a existéncia e a continuidade da Sociedade da
Informacdo de uma Nacdo, garantindo e protegendo, no espaco cibernético, seus ativos de informacdo e

suas infraestruturas criticas.
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e Ativos de informagao: Os meios de armazenamento, transmissao e processamento da informagao, os
sistemas de informagdo, bem como os locais em que se encontram esses meios, e as pessoas que a

eles tém acesso.

e AWS — Amazon Web Services.

5. REVISAO

e 18/05/2020 — Versao Original.
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PARTE II - DESCRITIVO

1. INTRODUCAO

Com o aumento exponencial das ameacas cibernéticas nos ultimos anos, tanto em volume quanto em

sofisticacdo, torna-se obrigacdo das empresas dispender atengao para a seguranga cibernética a fim de

verificar se suas estruturas estdo preparadas para identificar e mitigar riscos cibernéticos, assim como

para se recuperar de possiveis incidentes.

O Fitbank opera o seu ambiente de producdo na nuvem - cloud - da Amazon Web Services™ (AWS),

através de servicos flexiveis que permitem criar e distribuir solu¢des rapidamente e com mais segurancga,

usando as melhores praticas da AWS. Desta forma, simplifica-se o provisionamento e o gerenciamento:

da infraestrutura, da implantacdo do cddigo, da automatizacdo de processos, do langamento e

atualizacdo da plataforma e, do monitoramento de desempenho das aplicagdes.

1.1. O Risco Cibernético

Conforme Resolucdo n® 4.658/2018, para mitigacdo do risco a ataques cibernéticos e

consequentemente reducdo de ameacas a confidencialidade, integridade e disponibilidade dos dados

ou dos sistemas, a empresa deve adotar algumas medidas, tais como:

Identificacdo/avaliacdo de riscos (risk assessment) — identificar os riscos internos e externos, os

ativos de hardware e software e processos que precisam de protegao;

Il. AgOes de prevencao e prote¢ao — estabelecer um conjunto de medidas cujo objetivo é mitigar e

minimizar a concretizacdo dos riscos identificados no item anterior, ou seja, buscar impedir
previamente a ocorréncia de um ataque cibernético, incluindo a programacado e implementacdo de

controles;

Monitoramento e testes — detectar as ameagas em tempo habil, reforcando os controles, caso
necessario e identificar possiveis anomalias ho ambiente tecnoldgico, incluindo a presenca de

usudrios, componentes ou dispositivos ndo autorizados;

. Criagdo do plano de resposta — ter um plano de agao, tratamento e recuperacao de incidentes,

incluindo um plano de comunicagdo interna e externa, caso necessario. Tal plano deve estar
alinhado com a Politica de Continuidade de Negdcio, a qual aborda como deve se dar a
comunicacdo interna e externa e por quais colaboradores, bem como o estabelecimento de um

Comité de Crise;
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V. Reciclagem e revisdao — manter o programa de segurancga cibernética continuamente atualizado,

identificando novos riscos e reavaliando os riscos residuais;

VI. Capacitagdo - fornecer treinamento para os colaboradores para que estejam cientes do que
significa ataque cibernético, quais sdo os mais frequentes e como sdo operacionalizados, para que

estejam preparados quando se depararem com essa situagdo e como devem agir;

VII. Teste Controlado - submeter a empresa a teste de ataque cibernético controlado, para mensurar

o nivel de maturidade dos controles de prevengao.

As dreas Tecnologia e Compliance & Controles Internos devem trabalhar conjuntamente para colocar

em pratica as medidas descritas nesta politica.

1.2.0bjetivos

Em consondncia com a Resolugdo n? 4.658, a empresa estabelece como objetivo da Seguranca

Cibernética: proteger o ambiente virtual e os ativos da empresa e do Cliente.

A protecdo do ambiente virtual estda embasada em diretrizes que visam assegurar a confidencialidade,

a integridade e a disponibilidade dos dados e dos sistemas de informacao utilizados.

O método adotado para protecdao do ambiente virtual baseia-se em prevenir, detectar e reduzir a

vulnerabilidade a incidentes relacionados com o ambiente cibernético.

1.3. Compromisso

A Diretoria Executiva atua ativamente no sentido de apoiar a implantacao, o desenvolvimento e a

promocao da cultura de Seguranca Cibernética.

2. DIRETRIZES E PROCEDIMENTOS

2.1. Identificacao e Autenticacao

Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v Determinar quem pode acessar determinado sistema (login);
v’ Efetuar a verificagdo por meio de credencial (senha) fornecida pelo usuério;

v’ Liberar acesso légico somente aos recursos e informacdes necessarios e indispensdveis ao
desempenho das atividades do colaborador;
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v Bloquear ou desabilitar todo e qualquer servico de rede n3o autorizado.

2.2. Criptografia

Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v’ Criptografar toda e qualquer informacdo transmitida pela Internet classificada como sigilosa
conforme padrdes homologados;

v’ Criptografar informacdes que sdo alvo tipico de criminosos, tais como senhas de acesso, entre
outras;

v Executar processo continuo e periddico que teste as regras criptograficas aplicadas, a fim de
assegurar o perfeito funcionamento da tecnologia no ambiente.

2.3. Prevencao e Deteccao de Intrusao

Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v" Monitorar o trafego e as atividades da rede;
v" Examinar o trafego da rede em busca de ameacas que gerem padrdes incomuns de fluxo de dados;

v' Disponibilizar informacdes sobre as atividades da rede a fim de que se possa identificar atividades
suspeitas.

2.4. Prevencao de vazamento de informacgoes

Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v" Monitorar de forma constante a transmissdo de dados;
v Prevenir ou bloquear a saida de dados confidenciais da rede;

v" Monitorar e/ou bloquear, se necessario for, a transferéncia de dados.

2.5. Varreduras para detec¢ao de vulnerabilidades

Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v" Identificar possiveis vulnerabilidades na rede;
v’ Identificar possiveis brechas em sistemas e politicas de seguranca;
v' Classificar por nivel de impacto as vulnerabilidades identificadas;

v Executar testes que visem reduzir vulnerabilidades que possam ser exploradas por codigos
maliciosos.
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2.6. Protecao contra softwares maliciosos

e Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v’ Proteger servidores fisicos e virtuais, equipamentos de mesa, dispositivos mdveis e dispositivos de
seguranca da informacdo contra softwares maliciosos;

v’ Atualizar periodicamente, conforme disponibilizacdo de versdo do fabricante, os produtos
utilizados para protecao contra softwares maliciosos;

v’ Estabelecer procedimentos que visem os controles de detecc¢3o, prevencdo e combate a softwares
maliciosos;

v’ Verificar a presenca de cddigos maliciosos, antes de serem utilizados, em todos os arquivos
recebidos por meio de redes, em qualquer midia de armazenamento, correio eletrénico, arquivos
baixados (download) ou em paginas web;

v Procurar por softwares maliciosos em arquivos anexados aos e-mails;

v" Emitir alertas sempre que um software malicioso for detectado.

2.7. Mecanismos de rastreabilidade da informacao

e Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v' Identificacdo de todos os sistemas que contenham informacdes de clientes da empresa;
v Garantir que os sistemas identificados possuam trilhas de auditoria;

v Garantir que as operacdes de entrada e saida de informacdes dos clientes estejam gravadas nas
trilhas de auditoria;

v' Garantir a implantacdo de controles internos que permitam auditar a rastreabilidade das
informacdes.

2.8. Segmentacao da rede

e Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v Restringir o acesso n3o autorizado;

v' Efetuar o controle e a rastreabilidade das conexdes.
2.9. Manutencao das copias de seguranca

e Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v’ Estabelecer rotinas de backup com periodicidade didria, semanal, mensal e anual;

v’ Estabelecer a periodicidade para retencdo e liberacdo das cépias de backup;
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v’ Estabelecer as rotinas para recuperac¢do das informacdes utilizando as cépias de backup.

2.10. Registro e analise de impacto de incidentes ocorridos

Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v’ Efetuar o registro das informacdes pertinentes ao incidente ocorrido;
v Analisar o incidente e estabelecer plano de acdo visando a sua soluc3o;

v" Gerenciar os incidentes garantindo que sejam solucionados o mais répido possivel.

2.11. Anadlise de Ameacas e Vulnerabilidades para Criacao de

Imagem Master

e Acriacdo de Imagem Master deverd ser precedida de uma andlise de ameacas e vulnerabilidades.

e A andlise devera ser feita 24 horas antes do processo de criacdo da imagem.

Por meio de procedimentos a drea Tecnologia estabelece mecanismos para a criagdo de Imagem

Master que permitem:

v’ Identificar as vulnerabilidades existentes para o sistema operacional a ser instalado na Imagem
Master: Windows Server 2016.

v’ Identificar as ameacas e vulnerabilidades através do site https://www.cvedetails.com/.

v’ Identificar a lista de ameacas e vulnerabilidades existentes para o fornecedor / produto através do
endereco  https://www.cvedetails.com/vulnerability-list/vendor id-26/product id-34965/year-
2018/Microsoft-Windows-Server-2016.html.

v Analisar e tratar todas as ameacas consideradas criticas, tais como: aplicacdes remote desktop,
authentication vulnerability, unauthentication vulnerability, script execution without
authentication, entre outros.

2.12. Disseminacdo da cultura de seguranca cibernética

Por meio de procedimentos a area Tecnologia estabelece mecanismos que permitam:

v" Manter no site da empresa informacdes referentes a seguranca cibernética;

v Garantir a leitura, por parte dos funciondrios, da Politica de Seguranca Cibernética.

3. ATRIBUICOES E RESPONSABILIDADES

3.1.Compliance & Controles Internos

Garantir que todos os colaboradores efetuem a leitura da Politica de Seguranca Cibernética.
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